






    Załącznik Nr 2









       do zarządzenia Nr 84/07

                                                                                                 Wójta Gminy Sterdyń

    z dnia 29 października 2007 r. 

INSTRUKCJA ZARZĄDZANIA

SYSTEMEM INFORMATYCZNYM 

 SOO W URZĘDZIE GMINY STERDYŃ

I. Postanowienia ogólne.

1. Administrator bezpieczeństwa informacji zapozna użytkowników systemu SOO z instrukcją zarządzania systemem informatycznym.

2. Prace związane z systemem informatycznym SOO, ich instalowaniem, konfiguracją itp. mogą wykonywać jedynie wyznaczeni administratorzy tego systemu. W szczególnych przypadkach dopuszcza się wykonywanie tych prac przez pracowników specjalistycznych podmiotów zewnętrznych, przy czym może to następować pod bezpiecznym nadzorem pracowników.

II. Procedury nadawania uprawnień do przetwarzania danych w systemie SOO

1. Imienne upoważnienia  do przetwarzania danych osobowych użytkownikom systemu nadaje Wójt – administrator danych.

2. W upoważnieniu zawarty jest zakres przetwarzanych danych.

3. Wójt występuje o nadanie mikroprocesorowej katy dostępowej do systemu SOO dla wyznaczonego imiennie pracownika Urzędu Gminy do Centrum Personalizacji Dokumentów MSWiA.

4. Administrator danych prowadzi ewidencję osób upoważnionych do przetwarzania danych w systemie SOO.

5. Administrator danych zwraca nieużywane karty dostępowe do Centrum Personalizacji Dokumentów MSWiA.

III. Metody i środki uwierzytelniania oraz procedury związane z ich zarządzaniem i użytkowaniem.

W systemie informatycznym SOO stosuję się  uwierzytelnianie na poziomie aplikacji wprowadzając kod PIN. 

IV. Procedury rozpoczęcia, zawieszania i zakańczania pracy w systemie.

1. Procedura rozpoczęcia pracy w systemie.

1) Sprawdzenie, czy nie dokonano fizycznych uszkodzeń sprzętu,

2) Uruchomienie komputera i zalogowanie się w systemie poprzez włożenie karty dostępowej 

i podanie kodu PIN,

3) Uruchomienie programu poprzez ponowne wprowadzenie kodu PIN,

4) Sprawdzenie poprawności działania aplikacji,

5) Rozpoczęcie pracy

2. Procedura zawieszania ( przerwy ) pracy w systemie

1) Podczas pracy w systemie niedozwolone jest pozostawienie bez dozoru komputera z zalogowanym użytkownikiem,

2) W trakcie pracy, w przypadku opuszczenia stanowiska komputerowego należy dopilnować, aby na ekranie monitora nie były wyświetlane dane osobowe,

3) Po upływie określonego w programie czasu nieaktywności uruchomiony jest wygaszacz ekranu.

3. Procedura zakończenia pracy w systemie.

1) Zamknięcie aplikacji,

2) Zamknięcie systemu ( wylogowanie się z systemu ),

3) Wyłączenie komputera,

4) Zabezpieczenie Dokumentów i nośników przenośnych zawierających dane osobowe, zgodnie z obowiązującymi zasadami,

5) Zabezpieczenie obszaru, w którym przetwarzane są dane osobowe przed dostępem osób nieupoważnionych, zgodnie z obowiązującymi zasadami.

V. Wydruki

1) Wydruki zawierające dane osobowe przechowywane są w pomieszczeniu biurowym 

w zamkniętych szafach lub szufladach,

2)  Wydruki zawierające dane osobowe należy niszczyć poprzez pocięcie nie później niż po upływie 3 dni po ich wykorzystaniu, chyba że z odrębnych przepisów wynika obowiązek ich przechowywania.

VI. Sposób zabezpieczania systemu przed wirusami komputerowymi.

1) Za ochronę systemu informatycznego odpowiedzialny jest administrator danych,

2) System posiada zabezpieczenia antywirusowe

VII. Procedury wykonywania przeglądów i konserwacji systemu SOO.

1. O każdym przeglądzie, konserwacji czy naprawie urządzeń lub systemu informowany jest   

     administrator bezpieczeństwa informacji,

2.  Czynności wymienione w pkt. 1 wykonywane są w obecności użytkowników systemu,

3.  Po dokonaniu zmian systemu należy sprawdzić działanie systemu w zmienionej konfiguracji.












   Wójt 











Czesław Marian Zalewski 

