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       z dnia 29 października 2007 r.

Polityka bezpieczeństwa

dla systemu SOO

w Urzędzie Gminy Sterdyń

      Polityka bezpieczeństwa dla systemu SOO stanowi element Polityki Bezpieczeństwa Urzędu Gminy Sterdyń.

1. Pomieszczenie.

Dane osobowe systemu SOO przetwarzane są w pomieszczeniu biurowym oznaczonym numerem 3 znajdującym się na parterze budynku Urzędu Gminy Pokój Nr 3 – pomieszczenie ze sprzętem informatycznym, miejsce pracy osób upoważnionych do przetwarzania następujących danych:

· Rejestr utraconych i wydanych dowodów osobistych,

· Ewidencja ludności,

· Akta Urzędu Stanu Cywilnego,

· Rejestr działalności gospodarczej,

· Rejestr wydanych zezwoleń na sprzedaż napojów alkoholowych,

· Wykaz członków ochotniczych straży pożarnych.

2. Do pomieszczenia mają wstęp interesanci.

Rejestr utraconych i wydawanych dowodów osobistych prowadzony tradycyjnie ( w wersji papierowej ).

Zbiór danych osobowych i Rejestr wydanych i utraconych dowodów osobistych prowadzony jest 

w systemie informatycznym. 

Data Rejestracji 16 listopada 2005 r. Księga rejestrowa nr 015674 

system operacyjny WINDOWS 200 NTWK STN. 40 Produckt ID, Monitor HP 71 nr. seryjny – CN03930459, komputer HP Vectra VL 400 nr. Seryjny – FR04523386, UPS Black – UP pro 280 

nr. seryjny – NB 0030252307, Skaner HP Scan Jet 6300 C nr. seryjny -  SG 08V2602F, Drukarka HP Laser Jet 1100 nr. seryjny FRHR 687016

3. Struktura zbioru danych osobowych – Ewidencja utraconych i wydanych dowodów osobistych. W zbiorze danych przetwarzane są dane osobowo – adresowe:

1) Nazwisko i imię ( imiona )

2) Nazwisko rodowe matki

3) Data urodzenia

4) Miejsce urodzenia

5) Adres zamieszkania

6) Numer ewidencyjny PESEL

7) Seria i numer dowodu osobistego oraz wystawca

8) Kolor oczu

9) Wzrost

4. System informatyczny SOO przetwarzający dane osobowe nie jest powiązany z żadnym systemem. Nie dochodzi do przepływu danych pomiędzy poszczególnymi systemami w Urzędzie Gminy. Nie jest połączony także z systemem LBD.

5. Środki ochrony fizycznej.

1) Okna w pomieszczeniu Nr 3 są zabezpieczone kratami

2) Budynek Urzędu Gminy objęty jest ochroną i monitoringiem

3) Archiwa zabezpieczające dane osobowe przechowywane są w szafach metalowych

6. Środki sprzętowe, informatyczne i telekomunikacyjne

1) Komputer na wypadek awarii sieci zasilającej lub spadku napięcia zabezpieczony jest 

w UPS

2) System komputerowy uruchamiany jest w środowisku NT – 4, co wymaga określenia użytkownika i indywidualnego kodu PIN

3) Celem dostępu do aplikacji obsługującej wydawanie dowodów wprowadzono indywidualne elektroniczne karty dostępowe dla każdego operatora

4) Dla potrzeb obsługi systemu dowodów osobistych opracowaną indywidualną aplikację posiadającą odpowiednie zabezpieczenia systemowe

5) szyfrowanie bazy danych następuje z zastosowaniem technik kryptograficznych

6) Po wejściu elektronicznej karty dostępu następuje zablokowanie stacji

7) Zainstalowano wygaszacze ekranu

8) Zastosowano program antywirusowy

7. Środki organizacyjne.

1) Do obsługi systemu SOO skierowano osoby wyznaczone imiennie

2) Dla potrzeb SOO powołano administratora bezpieczeństwa informacji ( ABI ) oraz administratora systemu informatycznego ( ASI )

3) Zastosowano imiennie upoważnienia dla osób zatrudnionych do obsługi systemu informatycznego

4) Pracownicy zatrudnieni przy przetwarzaniu danych w systemie SOO złożyli oświadczenia o zachowaniu tajemnicy zarówno wiadomości, jak i sposobów ich zabezpieczeń

5) Prowadzona jest ewidencja osób upoważnionych do przetwarzania danych w systemie SOO

6) Wydawane za zewnątrz dane osobowe powinny być przekazywane uprawnionym odbiorcom w sposób zapewniający poufność danych

7) Czas dostępu osób obsługujących sprzęt informatyczny systemu SOO ograniczony jest do godzin pracy Urzędu Gminy. Praca poza godzinami urzędowania, w sytuacjach wyjątkowych, wykonywana jest za wiedzą i zgodą Wójta.
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